
¿QUÈ ES EL STALKERWARE?



Es un tipo de aplicaciones que los agresores utilizan

para vigilar y rastrear a sus víctimas. Estas aplicaciones

suelen instalarse sin el consentimiento ni el

conocimiento de la víctima. Las aplicaciones están

diseñadas para engañar a las víctimas y hacerles creer

que no pasa nada.

¿Què es el 
STALKERWARE?

Rastrear la ubicación de la víctima en tiempo real

¿ Q U É  P U E D E N  H A C E R  L A S
A P L I C A C I O N E S  D E  S T A L K E R W A R ?

Acceder a los registros de llamadas de la víctima

Leer los mensajes de la víctima

Hacer capturas de pantalla y enviarlas al agresor

Utilizar la cámara del dispositivo de la víctima para observarla a ella o a su entorno

Escuchar a la víctima a través del micrófono de su dispositivo



¿QUIÉN UTILIZA ESTAS APLICACIONES Y POR QUÉ?
Las aplicaciones de acoso son utilizadas por diferentes tipos de agresores. Pueden
ser la pareja de la víctima, sus padres o un familiar, un amigo o un colega. 

La motivación potencial para utilizar estas aplicaciones puede ser, por ejemplo, los
celos, la sobreprotección, el control, el abuso y, como su nombre indica, EL ACOSO.
Las aplicaciones son instaladas por personas con acceso físico al dispositivo de la
víctima. 

Esto también diferencia a estas aplicaciones de otros programas maliciosos, como
los infostealers.

¿DONDE LAS VENDEN?

Las tiendas de aplicaciones para usos legítimos

El seguimiento del empleador

El antirrobo

El control parental o el seguimiento de la familia. 

 NORMALMENTE NO TIENEN NI IDEA DE QUE ESTÁN SIENDO VIGILADOS. 



Puedes encontrar esta configuración desde los ajustes de seguridad en

los teléfonos Android. Busca cualquier aplicación que no reconozcas. Si

encuentras alguna, debes investigar más a fondo qué son.

Comprueba los permisos de las aplicaciones

Revisa qué permisos has concedido a las apps desde los ajustes del

teléfono. Las aplicaciones de stalkerware suelen tener amplios permisos

de aplicación. Aunque tener muchos permisos no convierte a una

aplicación en stalkerware, tal vez puedas descubrir que las aplicaciones

desconocidas tienen permisos para usar tu cámara, registros de

llamadas o cualquier otra cosa que sea sospechosa. F-Secure SAFE le

facilita mucho la revisión de los permisos de las aplicaciones.

¿COMO PROBAR SI TU TELEFONO TIENE STALKERWARE?
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