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Caracteristicas mejoradas
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CYBONET Mail Secure de protege las redes de empresas medianas y grandes de las amenazas relacionadas
con el correo electronico dirigidas y no dirigidas. PineApp Mail Secure esta equipado con motores de
seguridad perimetral de Ultima generacion que se centran en detener la gran mayoria de las amenazas
mediante la revision de la credibilidad de sus fuentes antes de que penetren en la red del cliente. El enfoque
de seguridad perimetral de CYBONET ayuda a ahorrar una cantidad sustancial de recursos del sistema que
antes se desperdiciaban en inspecciones de contenido innecesarias. CYBONET Mail Secure brinda a los
administradores de sistemas las herramientas para manejar amenazas transmitidas por correo electrénico y
una variedad de tareas administrativas relacionadas con el correo electronico.

CYBONET Mail Secure se lanzé originalmente en 2006, y la solucion de seguridad de correo electrdnico se
actualizo y mejoro a través de nuevas versiones desde entonces para optimizar sus caracteristicas y
rendimiento

Los cifrados TLS se mejoraron con la version 5.1 de CYBONET Mail Secure. Este método utiliza una conexion
SMTP segura mediante la cual el correo electrdnico esta protegido mientras se envia del remitente al
destinatario. El contenido del correo electronico se cifra en TLS utilizando los cifrados mas recientes.
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Reglas de Politicas ilimitadas
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Otras soluciones de seguridad de correo electrénico de proveedores lideres imponen un limite al nimero de reglas de
politicas que se pueden configurar.

Por ejemplo, la solucién antispam Fortimail de Fortinet permite 7500 reglas de politica. CYBONET Mail Secure no limita
la cantidad de reglas de politica, lo que le da una ventaja sobre otras soluciones disponibles en el mercado.

Contamos con una poliza integral que le permite al administrador de la unidad crear o disefiar sus pdlizas sin
restricciones.

Las reglas de politica se pueden establecer a nivel global, de dominio, de grupo y de usuario, y son ilimitadas:

1.Politicas globales: afectan a toda la organizacién

2. Politicas de dominios: afectan solo al dominio definido

3.Politicas de grupo: afectan solo a los miembros del grupo definidos
4.Politicas de usuario: afectan solo a usuarios especificos
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CYBONET Mail Secure brinda proteccién completa contra todos los virus conocidos, brotes de virus de la nueva era
(deteccion de hora cero), gusanos y caballos de Troya mediante el uso de un sistema antivirus de varias capas. Con
CYBONET Mail Secure versiéon 5.1y 5.1.1, todos los clientes actuales y futuros de Mail Secure pueden suscribirse a
una seleccion o combinacion de motores antivirus tradicionales; Kaspersky y/o Avira AV seglin necesidad. De esta
forma, los administradores de sistemas tienen varias opciones posibles para la proteccion antivirus que creen que
protegeran mejor a sus organizaciones. Todas las capas antivirus se actualizan con frecuencia mediante bases de
datos dinamicas externas.

CYBONET Mail Secure tiene un motor de macros que detecta macros dentro de los archivos adjuntos de correo
electronico y puede ponerlos en cuarentena. Esto brinda proteccidn contra infecciones de malware y de hora cero para
mantener el SMTP de la organizacidn.

comunicaciones seguras.

Las versiones 5.1y posteriores de CYBONET Mail Secure proporcionan un ment de médulos de solucion faciles de
implementar:

Solucidn lista para el cumplimiento para un archivo de mensajes intuitivo

Archivado de correo electronico L.
y facil de buscar

Cifrado de correo electronico Asegure los correos electronicos salientes con archivos PDF protegidos
con contrasena y aplique reglas de politicas automatizadas

Permita que los clientes compartan archivos grandes protegidos con

Transferencia de grandes datos . - )
contrasefna con una contrasefa compartida por SMS

Marca de correo electrdnico Permita que los clientes marquen sus correos electronicos
salientesPlantillas proporcionadas para una facil configuracion
Modulo de Sandboxing (Bloqueador de APT) Envio de archivos que son amenazas potenciales a una zona de pruebas

Aprovechando la tecnologia SandBlast de Check Point | alojada en la nube para un analisis profundo del contenido
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Interfaz de servicios gestionados
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CYBONET Mail Secure 5.1y 5.1.1 se benefician de una interfaz nueva y mejorada para proveedores de
servicios administrados. Los MSP constituyen una parte central de nuestro negocio, y estas nuevas
mejoras facilitan la administracion y asignacion de usuarios en la practica de un MSP.

Los mddulos de solucion que lo acompaian (cifrado de correo electronico, transferencia de big data,
marca de correo electronico y el médulo de sandboxing que integra la tecnologia SandBlast de Check
Point) se pueden asignar a los usuarios y monitorear su uso a través de esta interfaz.
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Ademas de lo anterior, CYBONET Mail Secure version 5.1y 5.1.1 incluyen las nuevas funciones que

se detallan a continuacion:

 Eltablero muestra datos en tiempo real sobre las cargas y estadisticas de la maquina

 Tablero - Vista de trafico de correo en vivo

 Adicion de pestanas favoritas a un menu de accesos directos

o Administracion de usuarios: agregar foto de usuario y niumero de teléfono movil

o Buscar dentro de la interfaz de usuario

o OPENSSL version 1.0.2h actualizada

» Visualizacion de asunto en el registro de entrega de correo

e Cambiar entre enrutamiento basado en remitente/destinatario

e Opcion de busqueda en los registros de entrega de correo y sesiones SMTP

o Elmodulo de registro en diario permite ver las acciones realizadas por los usuarios y los inicios
de sesion en la maquina

» Gestion del trafico de correo: boton Calcular registros

» Rendimiento mejorado de la gestion del trafico de correo

» Nueva politica de informes diarios y envio de informes diarios a las nuevas caracteristicas del
usuario

« Informe diario de administracion recreado

o Soporte de servidor de correo

« Adicidn de logotipos a PineApp Mail Secure and Daily Report
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