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WithSecure™ Elements

WithSecure™ Elements: reduzca el riesgo
cibernetico, la complejidad y la ineficiencia.

El entorno empresarial actual esta evolucionando constante y
rapidamente. Y también lo son [as amenazas cibernéticas. Si bien
las empresas de todos los sectores de la industria se trasladan a
la nube y adoptan nuevas formas digitales de trabajo, los
atacantes aprovechan la expansion de las superficies de ataque
con metodos mas avanzados y eficientes.

Una forma comdn de responder a [as nuevas amenazas es
acumular un conjunto complejo de tecnologias y soluciones
especializadas de maltiples proveedores. Este tipo de ensamblaje
complejo de pointer tools no solo es un desastre desde el punto
de vista operativo, Sino que tambien dejalagunas en su postura de
seguridad.

o Muchas de estas soluciones re?_uier_en hahilidades
considerables (y raras) para usar con eficacia.

« las soluciones dispersas no cooperan ni comparten datos
entre si. Esto  conduce a silos y capacidades de deteccion
limitadas.

i Por que WithSecure Elements?

Flexible. Modular. Escalable. Elija diversas capacidades
independientes o actualice a una suite completa con un

fs||mp|DIF clic. Adaptese rapidamente con opciones de licencia
exibles.

Unidos como uno. Minimice el riesgo con una proteccion
unificada y de vanguardia para toda su cadena de valor de
seguridad.

Conciencia situacional. Obtenga una visibilidad significativa.
Conecta los puntos en ataques complejos.

Respuesta reforzada. Responda a través de multiples
vectores de ataque en puntos finales y en la nube.

Gestion simplificada. Aumente la productividad con una
gestion centralizada y optimizada.

ligero como una nube. Reduzca el tiempo de
implementacion 'y los costos operativos con una
compilacion limpiay nativa de la nube.
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WithSecure™ Elements eleva y simplifica su seguridad.

Obtenga una cohertura completa con nuestra plataforma unificada basada en la nube: el epitome de I
coseguridad. La plataforma centralizada combina poderosas capacidades de seguridad predictiva, Dashboard
preventiva y receptiva en una proteccion inteli%ente contra amenazas desde ransomware hasta o s+
ataques dirigidos. La estructura modular de tecnologias de elegir y elegir impulsada por modelos de
precios flexihles le brinda la libertad de evolucionar. La simplicidad sin igual le permite concentrarse
en lo que mejor sahe hacer.

o Un solo panel: obtenga una visibilidad sin igual y una visibilidad situacional completa .
conciencia.

Open detections by risk () Last 24 hours ~ Last 24 hours Detections by type ()

Total
3

o Perfectamente integrado: las soluciones comparten un lago de datos y colaboran a través de los
vectores de ataque, proporcionando capacidades de deteccion excepcionales.

o WithSecure™ Elements Security Center: optimice sus operaciones con Gestion centralizada de la
ciberseguridad.

o Plataforma Saa$S nativa de la nube: sin hardware ni middleware. Adaptar y utiliza con un solo clic

o Como servicio totalmente gestionado o software autogestionado: colabore con nuestros socios
certificados o administrar internamente. Elijas lo que elijas, te respaldamos.
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Proteccion de Endpoint con WithSecure™Elements

Proteccion pionera contra malware y ransomware modernos.

Los piratas informaticos escanean constantemente los dispositivos conectados en busca de
vulnerahilidades sin parches y no dudaran cuando surja la oportunidad. La mayoria de las
amenazas cibernéticas se pueden prevenir con una solucion de endpoint eficaz y parches de
vulnerabilidad incesantes.

WithSecure™ Elements Endpoint Protection le hrinda una proteccion galardonada autonoma
para detener las amenazas modernas, desde el ransomware y el malware nunca antes visto
hasta las explotaciones de vulnerabilidades de dia cero. Obtenga una cobertura de seguridad
integral para dispositivos moviles, computadoras de escritorio, computadoras portatiles y
servidores. Precision superior significa menos interrupcion del negocio y menos trabajo de Tl
necesario para recuperarse. Las alertas filtradas y los altos niveles de automatizacion
garantizan la maxima eficiencia. Guarde sus recursos para el trahajo que importa.
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Proteccion autonoma las 24 horas significa poco trabajo manual o experiencia
necesaria.

Luchar contra amenazas y exploits invisibles con analisis heuristico y de
comportamiento, aprendizaje automatico avanzado e inteligencia de amenazas en
tiempo real.

Implementar parches de seguridad a medida que se publiguen con total gestion
automatizada de parches.

Bloguear a ejecucion de aplicaciones y scripts segin a las reglas creadas por nuestros
probadores de penetracion, 0 segin lo definido por su administrador.

Evite que los usuarios caigan en las amenazas en linea, incluido el acceso ing sitios weh
maliciosos.

Detecte ransomware y evite la destruccion y manipulacion de datos con las tecnologias
DeepGuard y DataGuard.

Evite que entren amenazas o Se filtren datos de su sistema a traves de dispositivos de
hardware.

Evite que las aplicaciones no autorizadas accedan a los archivos y recursos del sistema
sin permiso.
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Proteccion de Endpoint con WithSecure™Elements

Services

Elevate tough
casesto
our experts

7 B¢

Annual Monthly Usage-based
license subscription security
. N I
Pricing models
WithSecure™ Solutions
Elements
Endpoint
Protection

D

Vulnerability
Management
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)

Endpoint
Detection and
Response

00
4%A

Collaboration
Protection

22k

de las empresas han sufrido una
filtracion de datos en los ultimos dos
aios.

42’

de las violaciones de datos en 2020
se produjeron porque habia un parche
disponible pero no se aplico.

Ty

e las organizaciones no Saben que
vulnerabilidades son las  mas
riesgosas.
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Aspectos destacados de |a plataforma:

] 0;

Proteja sus terminales y

servicios en la nube secuestro de datos

(D

Descubrir y parchear Detectary cazar
vulnerahilidades amenazas

g B

Detenga el phishingy las
amenazas avanzadas en

Microsoft Office 365

Responda a los ataques rapidamente con
automatizacion, orientaciony soporte 24/7

Detectar cuentas de
empresa violadas

Detenga el malware y el
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Endpoint Detection Response finales con WithSecure™ Elements

Superar a los atacantes. Mantengase protegido contra

ataques avanzados.

Nadie es inmune a las ciberamenazas y no existe la prevencion
perfecta. Los ataques mas sofisticados de la actualidad pueden
eludir incluso los controles preventivos mas estrictos. Y pueden
ser faciles de pasar por alto, lo que permite a los atacantes
tomarse sutiempo para causar estragos y abusar de sus datos.

WithSecure™ Elements Endpoint Detection and Responses lo
protege contra ataques cibernéticos avanzados y dirigidos con
capacidades de deteccion lideres en la industria.Manténgase
protegido y recupere el control rapidamente con informacion
procesahle yorientacion directa.

Ohtenga visibilidad en tiempo real de lo que sucede en
endpoint Telemetry en Windows, macOS y Linux.

Detecte amenazas de forma rapida y precisa con deteccion
de contexto amplio. Detectetodo comportamiento
sospechoso, incluso si parece inofensivo.

Busque amenazas de manera eficiente con la hisqueda y el
filtrado de eventos.

Comprender la correlacion de cadenas de eventos con la
simplificacion visualizaciones.

Reaccione a las amenazas al instante con acciones de
respuesta automatizadasincluido el aislamiento del host
basado en el riesgo.

Contener los ataques con una guia de procesos clara y una
opcion para elevar los casos desafiantes a nuestros
cazadores de amenazas de élite las 24 horas del dia, los 7
dias de [a semana.

Cumplir con los requisitos reglamentarios de PCI, HIPAA'y
GDPR que exigen que senotifiquen las infracciones en un
plazo de 72 horas.
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Administracion de Yulnerahilidades de WithSecure™
Elements

Vea y conozca su verdadera superficie de ataque.

Los entornos de Tl empresariales dinamicos y complejos conducen a amplias
superficies de ataque. Los atacantes buscan constantemente oportunidades para
explotar sistemas sin parches para ohtener acceso no autorizado a informacion valiosa.
Todos los dias se lanzan nuevos parchesde seguridad, y su aplicacion oportuna es
fundamental para proteger sus datos y [a continuidad del negocio. El fortalecimiento de
su postura de seguridad cibernética comienza cOn conocer Sus activos
configuraciones.

WithSecure™ Elements Vulnerahility Management identifica los activos desu
organizacion, senala exactamente donde son vulnerables y donde se encuentran las
lagunas mas criticas. Minimice su superficie de ataque y riesgo. Encuentre sus puntos
debiles internos y externos antes que nadie.
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Visibilidad holistica y mapeo preciso de todos los activos, sistemas y aplicaciones
y shadow IT.

Reduzca la superficie de ataque mediante la identificacion de sistemas, software y
configuraciones erroneas vulnerahles administrados y no administrados.

Reducir el riesgo tomando medidas predictivas y preventivas antes de que surjan
Incidentes.

Optimice los flujos de trabajo con exploraciones programadas automatizadas.
Priorice la remediacion con la puntuacion de riesgo integrada.

Ampliar el analisis de vulnerabilidades a dispositivos remotos fuera su red con el
agente de punto final de Windows.

Muestre y justifique su valor en el mantenimiento del negocio continuidad con
Informes estandar y personalizados de su postura y riesgos de seguridad.

Cumpla con los requisitos de cumplimiento con una solucion de analisis de
vulnerabilidades certificada por PCI ASV e informes personalizados.
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Colahoracion con WithSecure™ Elements protection

Proteccion en capas para detectar y detener amenazas avanzadas y ataques
de pishing

Es Ia edad de oro de los datos. Los correos electronicos comerciales contienen mucha
informacion sensible y confidencial. Los almacenamientos en la nube como Microsoft
SharePoint son tesoros para la propiedad intelectual de la empresa. Las cuentas de
correo electronico comerciales a menudo estan vinculadas a mltiples aplicaciones
criticas para el negocio. Las credenciales de usuario que terminan en manos de los
?tacantes ahren puertas para la suplantacion de identidad y el acceso alos sistemas de
a empresa.

Microsoft Office 365 es el servicio de correo electronico mas popular a nivel mundial.Su
popularidad esta obligando a los atacantes a disenar sus metodos para evadir los
controles de seguridad estandar de Microsoft. La seguridad de correo electronico hasica
de Microsoft no proporciona una defensa adecuada contra ataques avanzadoso intentos
de phishing sofisticados.

WithSecure™ Elements Collahoration Protection fortalece Las capacidades de seguridad
nativas de Microsoft contra ataques de phishing cada vez mas sofisticados y contenido
malicioso en correo electronico, calendario, tareas y SharePoint. Las capacidades de
deteccion avanzadas incluyen anomalias en a bandeja de entrada y deteccion de
cuentas de correo electronico comprometidas. La solucion nativa de la nube esta
disenada para Microsoft Office 365 y es una extension perfecta de sus soluciones de
seguridad de endpoints de Elements.
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Asegure de manera rentahle la continuidad del negocio con un multi enfoque de
capas. proteccion continua independientemente del dispositivo de acceso del
usuario final.

Sininterrupciones niinterrupciones de la puerta de enlace de correo electranico.

Simplifique los flujos de trabajo con una gestion de seguridad unificadaa traves de
puntos finales y la nube.

Implemente sin prohlemas con una integracion fluida de nube a nube.
Sinnecesidad de middleware o configuracion extensa.

Bloguee contenido malicioso, incluido malware, ransomwaree intentos de
phishing.

Detecte incluso el malware mas sofisticado mediante la ejecucion y el analisis de
archivos sospechosos descubiertos en Outlook y SharePoint en un entorno aislado

Detectar silas cuentas de su empresa han sido violadas con informacion completa
sobre como, que, cuando y con queé gravedad.

Confie en su bandeja de entrada. Detecte anomalias de comportamiento, como
reglas de reenvio maliciosas.

Acelere |a eficiencia con escaneos automatizados.



(uienes somos

WITHSECURE es el socio confiable de la seguridad cibernética. Los proveedores de
servicios de Tl, los MSSP y las empresas junto con las instituciones financieras mas
grandes, los fahricantes y miles de los proveedores de tecnologia y comunicaciones
mas avanzados del muntflo confian en nosotros para la seguridad cibernética hasada
en resultados que protege y habilita sus operaciones. Nuestra proteccion impulsada
por IA protege los endpoints y la colaboracion en la nube, y nuestra deteccion y
respuesta inteligente esta impulsada por expertos que |3Ient|f|can los riesgos
comerciales mediante la husqueda proactiva e amenazas y el enfrentamiento de
ataques en vivo. Nuestros consultores Se asocian con empresas y desafios
tecnologicos para desarrollar resiliencia a traves te consejos de seguridad basados
en evidencia. Con mas de 30 anos de experiencia en la creacion de tecnologla (que
cumpla con los objetivos comerciales, hemos construido r Dara crecer
con nuestros socios a través de modelos comercialesf

WITHSECURE es parte de F-Secure Corporation, fundao
OMX Helsinki Ltd.
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