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La seguridad del mañana,
disponible hoy

La ciberseguridad nunca se detiene. Cada día surgen nuevos atacantes,
tácticas y amenazas. Los hackers nunca dejarán de descubrir y desplegar
nuevas formas de vulnerar sus defensas.

Esto significa que tampoco puede permitirse ir más despacio: no quiere ser un
blanco fácil. Esto es lo que hace que la ciberseguridad sea tan interesante y
desafiante a la vez.

Nos mueve ese reto.

WithSecure™ trabaja incansablemente para estar un paso por delante de la
oposición. Conocemos la ciberseguridad y somos implacables.

No se fíe sólo de nuestra palabra. En reconocimiento a nuestro éxito, hemos
ganado el prestigioso premio a la "Mejor protección" de AV-Test durante varios
años consecutivos. Es sólo una de las muchas pruebas que demuestran que
ofrecemos la mejor seguridad posible ahora y en el futuro.

WithSecure Elements | Reduce los ciber-riesgos, la complejidad y la ineficiencia.
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Confianza a través de la seguridad

WithSecure Elements Endpoint Protection es el mejor y más
completo paquete de protección de puntos finales del mercado,
diseñado desde cero para resolver las exigentes necesidades de
seguridad de su empresa.

Protege todos sus terminales, desde Windows y Mac hasta dispositivos
móviles, frente a amenazas como el ransomware, las filtraciones de datos
y los ataques de día 0, sin necesidad de mantenimiento ni gastos de
gestión significativos.

WithSecure™ Elements Endpoint Protection incluye de serie la gestión de
parches integrada para Windows y macOS, con el fin de reducir la
exposición a vulnerabilidades de software.

Está demostrado que proporcionamos una protección superior y más
constante que nuestros competidores, según han verificado expertos en
seguridad independientes. Gracias a nuestras tecnologías de seguridad
pioneras, como la inteligencia sobre amenazas en tiempo real y los
algoritmos avanzados de aprendizaje automático, siempre vamos un paso
por delante de los atacantes.

WithSecure Elements | Reduce los ciber-riesgos, la complejidad y la ineficiencia.
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Protección móvil

Computer Protection

Portal de gestión

Protección de servidores

Protéjase contra el malware y la pérdida de datos en
dispositivos móviles ios y android.

Protege los dispositivos contra el malware* y el
phishing
Evita la pérdida de datos a través de dispositivos
robados y espionaje Wi-Fi.
Compatible con MDM de terceros
Navegar de forma segura y escanear aplicaciones

Seguridad potente, por capas y galardonada para
ordenadores windows E mac.

Incluye gestión de parches
Utiliza análisis conductuales y heurísticos avanzados
Aprovecha la inteligencia artificial y el aprendizaje
automático
Outbreak Control puede cambiar de forma adaptativa
el perfil de seguridad de su dispositivo vulnerable,
basándose en su postura de seguridad actual.
WithSecure™ Rollback permite restaurar los archivos
y configuraciones originales de un dispositivo tras un
ataque de malware

Implante, gestione y supervise todo a través de una
única consola basada en la nube.

Gestión integrada de parches
No requiere hardware de servidor
Integración total con herramientas de gestión de
terceros

Proteja su comunicación, colaboración y almacenamiento de
datos de misión crítica.

Protección de nueva generación para servidores
Server Share Protection supervisa continuamente los
archivos de los recursos compartidos, comprobando si hay 
comportamientos maliciosos en los dispositivos
conectados y evitando que los archivos se infecten con
ransomware.
Análisis conductual avanzado y análisis heurístico
Gestión de parches totalmente integrada
Cortafuegos gestionado a distancia
Control de aplicaciones y dispositivos

* Sólo para Android

WithSecure Elements | Reduce los ciber-riesgos, la complejidad y la ineficiencia.



 

Consigue más. Haz menos.
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Mejor protección Fácil instalación Menos gastos generales

Buscábamos un enfoque holístico y
sencillo para la seguridad de los
terminales y la gestión de parches, y
WithSecure resultó ser no sólo el
más rentable, sino también el más 
eficaz y con la mejor experiencia
preventa con diferencia..."

Obtenga la mejor solución de seguridad para endpoint
del mercado. Fusionar la seguridad de sus endpoints en
un paquete unificado le proporciona una protección
mejor, más amplia y más rentable.

Gestión basada en la nube, implantación escalable y
eliminación automática del software de seguridad
antiguo facilitan la implantación. AV- Comparatives
consideró que nuestra instalación en el endpoinl "no
es más complicada que instalar iTunes".

" ¡Es click and go! Fácil de usar y fue   
bastante rápido de instalar..." Estamos muy contentos con el EPP

de WithSecure... el portal de gestión
en línea es genial: puedo ver y
gestionar todo en un solo lugar."

Ahorre tiempo y dinero con una gestión simplificada de la
seguridad, actualizaciones automáticas de clientes y bases
de datos, y gestión automatizada de parches.

" " 

Andrew Williams, Ingeniero de Infraestructuras,
Grupo Myers

Mark Short, tecnólogo superior, Howarth
Litchfield

Andrew Garton, administrador de sistemas, Spaldings UK

WithSecure Elements | Reduce los ciber-riesgos, la complejidad y la ineficiencia.



 

Superioridad técnica

Tecnologías pioneras

No se necesitan servidores

SIEM/RMM/SOAR sin fisuras
Protección superior

Sin necesidad de conocimientos
de seguridad informática
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No es necesario invertir en hardware, software o
mantenimiento de servidores: todo lo que necesita
para gestionar la seguridad de sus terminales es un
navegador.

Puede utilizarse como parte de un ecosistema de
seguridad más amplio, gestionado a través de una
solución SIEM (Security Information and Event
Management), RMM (Remote Monitoring and
Management) o SOAR (Security Orchestration,
Automation and Response).

Se basa en múltiples capas complementarias de
tecnologías de seguridad pioneras, como el análisis
heurístico, el aprendizaje automático avanzado y la
inteligencia sobre amenazas en tiempo real.

Diseñado para funcionar sin experiencia en seguridad
informática para una administración rentable, liberando
a los expertos en seguridad y a los administradores
para que se centren en tareas más exigentes y valiosas.

Tras haber ganado 6 veces el premio anual a la "Mejor
protección" de AV-Test para productos empresariales,
puede confiar en que le ofreceremos la mejor seguridad,
ahora y en el futuro.

WithSecure Elements | Reduce los ciber-riesgos, la complejidad y la ineficiencia.
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WithSecure Elements Endpoint Protection proporciona una seguridad potente y moderna para tus
endpoints Mac* y Windows. Con herramientas como la gestión de parches y la inteligencia de amenazas en
tiempo real proporcionada a través de WithSecureTM Security Cloud, tu seguridad se eleva a un nivel
completamente nuevo.
Computer Protection para Mac está diseñado específicamente para complementar la seguridad moderna de
macOS.

SO compatibles: Windows 10, 11 l macOS: todas las versiones compatibles con Apple

Deepguard

Dataguard**

Antimalware avanzado Nube de seguridad

Gestión de parches

Control de dispositivos
Ofrece protección proactiva contra malware de día
0 y exploits mediante el uso de análisis heurísticos
y de comportamiento.

Proporciona capacidades de detección multimotor.
Ofrece mayor seguridad que las soluciones
tradicionales, sin depender de una sola tecnología.

Proporciona capacidades de detección adicionales
contra el ransomware y evita la destrucción y
manipulación de datos.

Bloquea hasta el 80% de los ataques parcheando
automáticamente las vulnerabilidades de Windows y
Mac y del software de terceros. Incluye opciones de
exclusiones y actualizaciones manuales.

Nuestros sistemas de análisis y respuesta proporcionan a
nuestros clientes información sobre amenazas en tiempo
real, lo que les permite identificar y responder a las nuevas
amenazas a medida que surgen.

Permite controlar los dispositivos basados en USB,
evitando la pérdida de datos y las infecciones de malware
a través de ellos.

*Las funciones disponibles varían según la plataforma
operativa. **Disponible en protección informática Premium

WithSecure Elements | Reduce los ciber-riesgos, la complejidad y la ineficiencia.

Impide el acceso a sitios maliciosos y de suplantación
de identidad, bloquea scripts y contenidos maliciosos y
proporciona una protección elevada para la actividad
web crítica de la empresa.

Bloquea la ejecución de aplicaciones y scripts según las
reglas creadas por nuestros evaluadores de
penetración o definidas por el administrador.

Le proporciona visibilidad y capacidad de gestión**
sobre el estado de cifrado del disco de sus ordenadores.
Tus claves de recuperación de Bitlocker pueden ser
recogidas y estar disponibles directamente desde
WithSecure™ Elements Security Center.

Protección web

Cifrado de extremos

Control de aplicaciones**



 

Protección móvil
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WithSecure Elements Endpoint Protection te ofrece una forma sencilla de proteger y controlar tus
dispositivos móviles, tanto iOS como Android, estén donde estén. Obtendrá todo lo que necesita en un solo
paquete: Protección Wi-Fi, protección de navegación, compatibilidad con la gestión de dispositivos móviles y
VPN.

SO compatibles: iOS 12.1 y posteriores l Android 7.0 (Nougat) y posteriores.

VPN móvil

Cliente ligero

Antimalware ultraligero

Nube de seguridad

Protección de la navegación MDM externo

Estado del dispositivo

Aprendizaje automático

Cifra automáticamente (vpn) todo el tráfico entre
dispositivos móviles y un nodo de servicio WithSecure™
seleccionado, permitiendo un uso seguro de redes wi-fi
públicas y móviles.

Cuando la VPN está activa, nuestro nodo de servicio
protege los teléfonos contra malware y contenido
malicioso.

Las funciones pesadas de seguridad están en la nube, lo
que garantiza un impacto mínimo en el rendimiento del
móvil y la duración de la batería.

Evita que los usuarios accedan a sitios web maliciosos y
de phishing, incluso antes de que se acceda a ellos.

Aumenta la velocidad de navegación hasta un 30% 
mediante la compresión del tráfico y el bloqueo del
seguimiento y la publicidad en línea, que consumen
muchos recursos.

Nuestros sistemas de análisis y respuesta a amenazas
proporcionan a nuestros clientes información sobre
amenazas en tiempo real, lo que les permite identificar y
responder a las nuevas amenazas a medida que surgen.

Utiliza clasificadores avanzados de IA entrenados
para detectar cepas de malware nunca antes vistas.

Proporciona información detallada sobre los
dispositivos, como las versiones vulnerables del
sistema operativo y si están rooteados o no.

Admite el despliegue a través de soluciones MDM de
terceros, como IBM Security MaaS360, Google
Workspace MDM, Microsoft Intune y Miradore.

WithSecure Elements | Reduce los ciber-riesgos, la complejidad y la ineficiencia.

Navegación más rápida



WithSecure Elements | Reduce los ciber-riesgos, la complejidad y la ineficiencia.

Server Protection

WithSecure Elements Endpoint Protection le ofrece la máxima seguridad para sus servidores, al tiempo
que los mantiene funcionando al máximo rendimiento.

Plataformas compatibles: Sistemas operativos Microsoft Windows Server, Microsoft Windows Terminal
Server, Citrix Server, Linux Server

9

Deepguard

Antimalware avanzado

Citrix

Security cloud

Server Share Protection

Cubre más de 2500 servidores y software de terceros,
como navegadores web, Apache, BizTalk, Microsoft SQL,
Flash, Java y muchos otros.

Ofrece protección proactiva contra malware y exploits 0-
day mediante el uso de análisis heurísticos y de
comportamiento.

Plataforma antimalware avanzada que utiliza capacidades
de detección multimotor, ofreciendo una seguridad mucho
mejor sin depender de una sola tecnología.

Impide el cifrado de archivos compartidos por
ordenadores remotos infectados por ransomware,
incluidos los dispositivos "traiga su propio dispositivo" no
gestionados por la organización.

Nuestros sistemas de análisis y respuesta a amenazas
proporcionan a nuestros clientes información sobre
amenazas en tiempo real, lo que les permite identificar y
responder a las nuevas amenazas a medida que surgen.

Añade compatibilidad total con la pila de seguridad para
Citrix. Certificación Citrix Ready. Añade compatibilidad
con la gestión de parches para aplicaciones publicadas.

Gestión de parches



10

Implementacion facil

Gestión centralizada

Portal de gestión hosteado Personalizacion de políticas

Actualizaciones automáticas

Herramienta de desinstalación

API de gestión

Informes Detallados

No requiere la instalación de servidores de gestión
ni software especial, funciona en cualquier
dispositivo. Totalmente implementado en HTML5.

Los clientes de seguridad para puntos finales pueden
instalarse por correo electrónico, instalación local,
secuencia de comandos por lotes o una herramienta de
instalación remota basada en dominio.

Consolida la gestión de todos los Endpoints y las
herramientas integradas en una consola de gestión
basada en la nube.

Las soluciones de seguridad de tercerls se eliminan
automáticamente durante la implantación de los
agentes para Windows, lo que garantiza un proceso de
transición fluido.

Las políticas de seguridad pueden crearse,
personalizarse y asignarse individualmente o en grupos
mediante etiquetas.

El portal y los clientes despliegan automáticamente
actualizaciones de productos, seguridad y bases de
datos, lo que reduce el trabajo de mantenimiento.

Admite la integración mediante api con SIEM, RMM,
SOAR o cualquier otra herramienta de auditoría,
gestión o elaboración de informes de terceros.

Informes gráficos detallados, como "clientes más
atacados" con detalles de las amenazas, informes de
vulnerabilidades basados en parches que faltan y mucho
más.

WithSecure Elements | Reduce los ciber-riesgos, la complejidad y la ineficiencia.

Todo en WithSecure Elements Endpoint Protection se administra a través de una única
consola basada en la nube. Esto incluye la implementación, gestión y supervisión de todos
los componentes de seguridad de puntos finales, sus perfiles y herramientas integradas, lo
que le permite ahorrar tiempo en las tareas de gestión y mantenimiento.

Navegadores compatibles: Firefox, Safari, Edge, Explorer y Chrome más recientes.

WithSecure Elements Security Center
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La mejor protección para puntos finales

En ciberseguridad, los resultados constantes son un signo seguro
de éxito. Necesita soluciones de un proveedor experimentado en
el que pueda confiar para proteger su empresa durante muchos
años, no solo hoy.

Estamos orgullosos de haber recibido 6 premios anuales a la mejor
protección de AV-TEST, lo que demuestra nuestra constante capacidad de
defensa. Para mantener a raya a los atacantes, las soluciones de
protección de Endpoint de WithSecure se desarrollan constantemente con
las últimas innovaciones y conocimientos sobre amenazas. Nuestros
numerosos galardones y miles de clientes satisfechos demuestran nuestro
compromiso con la protección de las empresas de todo el mundo.

WithSecure Elements | Reduce los ciber-riesgos, la complejidad y la ineficiencia.
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WithSecure
Elements 

Elevar los
casos difíciles
a nuestros
expertos

Licencia
anual

Suscripción
mensual

Seguridad
basada en
el uso

Servicios

Modelos de precios

Soluciones

WithSecure™ Elements Endpoint Detection and Response
está disponible como una solución independiente o como
un modulo integrado en la plataforma modular de
ciberseguridad WithSecure™ Elements.

WithSecure Elements 
– Reduce los ciber-riesgos, la
complejidad y la ineficiencia

Solicite una prueba de
concepto y conozca mas a
detalle nuestra solucion

Endpoint
Protection 

Endpoint
Detection
and
Response

Cloud Security
Posture
Management

Vulnerability
Management

Collaboration
Protection

Co-monitoreo

Soporte



Quiénes somos

WithSecure anteriormente F-Secure Business, es su socio confiable de
ciberseguridad. Los proveedores de servicios de TI, los MSSP y las
empresas junto con las instituciones financieras más grandes, los
fabricantes y miles de los proveedores de tecnología y comunicaciones
más avanzados del mundo confían en nosotros para la seguridad
cibernética basada en resultados que protege y habilita sus
operaciones. Nuestra protección impulsada por IA asegura los
endpoints y su nube de colaboración; nuestra detección y respuesta
inteligente está impulsada por expertos que identifican los riesgos
comerciales mediante la búsqueda proactiva de amenazas y el
enfrentamiento de ataques en vivo. Nuestros consultores se asocian
con empresas y desafíos tecnológicos para desarrollar resiliencia a
través de consejos de seguridad basados en evidencia. Con más de 30
años de experiencia en la creación de tecnología que cumple con los
objetivos comerciales, hemos construido nuestra cartera para crecer
con nuestros socios a través de modelos comerciales flexibles.
WithSecure  Corporation, fundada en 1988, y cotiza en NASDAQ OMX
Helsinki Ltd.


