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Descripcion General

Es responsabilidad de cada organizacion verificar que su solucion de
colaboracion en la nube proporcione defensas contra el engano, la
iIngenieria social, el contenido malicioso y los ataques dirigidos. Sin
embargo, identificar y abordar las brechas potenciales es una tarea
desafiante.

Para mitigar los riesgos de |a colaboracion en la nube, debe
considerar el uso de una soluciéon especialmente disenada con las
tasas de deteccidon mas altas posibles para proteger a los usuarios
contra amenazas avanzadas. Ademas, una solucidon que puede
brindar seguridad desde los puntos finales hasta la nube es mas
rentable y mas facil de administrar.

A medida que mas y mas usuarios confian en la proteccion de
Microsoft 385, los piratas informaticos estan [lamando la atencidon
para disenar y probar sus ataques para no quedar atrapados por la
seguridad estandar de Microsoft.
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=" Microsoft 365

Microsoft 365 es el servicio de colaboracion en
la nube mas popular del mundo con 400
millones de buzones de correo y mas de 190
millones de usuarios de SharePoint.

Los métodos de ataque se prueban y disenan
especificamente para pasar desapercibidos por
las medidas de seguridad estandar de Microsoft.
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Se estan lanzando campanas de phishing
inusualmente convincentes a través de
Microsoft 365 contra empresas de todos los
tamanos.



vV /

Beneficios clave

Minimice la interrupcion del
negocio

Proporciona seguridad impulsada por la tecnologia
de inteligencia de amenazas lider en la industria de
WithSecure contra contenido danino no detectado
por la proteccidon de colaboracion estandar.

Mas que proteccion de correo
electréonico

Los tipos de contenido, incluidos el correo
electronico, las invitaciones de calendario, las
tareas y los archivos de Sharepoint, se analizan en
busca de contenido malicioso.

Eleccion mas rentable

Ofrece una opcion rentable para funciones de
seguridad avanzadas como el sandboxing.
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Despliegue en la nube en solo unos
minutos

Aprovecha la integracion de nube a nube que no
requiere la instalacion de ningun middleware o
software y es extremadamente rapido de
iImplementar y facil de administrar.

Una solucion integrada

En combinacion con la proteccion de punto final
de WithSecure y las capacidades edr, la solucion
brinda una proteccidon mas completa que
cualquier solucion de seguridad de correo
electronico por si sola.
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WithSecure Security Cloud

Comprobacion

% de inteligencia WithSecure
Security Cloud

de amenazas

. . WithSecure Security Cloud es nuestro servicio de
Multi-engine < =AY
@ ol deteccion y analisis de amenazas basado en la nube.
antivirus . . . ]
Utiliza inteligencia de amenazas en tiempo real
recopilada las 24 horas del dia, los 7 dias de la semana,
de decenas de millones de sensores de seguridad en

Smart cloud todo el mundo. Constituye la piedra angular de
@E sandbox nuestros productos visionarios galardonados™.

Comprobacion de inteligencia Multi-engine antivirus Caja de arena inteligente en la
de amenazas nube

Al aprovechar la inteligencia de amenazas Cuando un archivo es desconocido, . hi h .

en tiempo real recopilada de decenas de WithSecureTM Security Cloud lo somete a OS, ﬁrF 'V(,)S (SjoiplTCd ososSse soincel er:ja dn
millones de sensores, podemos identificar un analisis mas profundo. Mdltiples motores zna(;sk;s mas e'a ato enh.mar o "
amenazas nuevas y emergentes a los antimalware heuristicos y de an ,OX' qute cjecd .ata rﬁ VoS sospgc oslos
poCcos minutos de su inicio, lo que comportamiento complementarios buscan en vanoi en'orrtwos vIr uda fSﬁSUDetr,VI,Za Z
garantiza una seguridad excepcional malware, exploits de dia cero y patrones de cor?por amiento para detectar activiaa
contra amenazas en constante evolucion. amenazas avanzadas y ataques dirigidos. Maticiosa.

*AV-Test & AV-Comparatives 2010-2019
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Seguridad de Usuario Final

% Threat intelligence
check

WithSecure
Security Cloud

Multi-engine
antivirus

B S
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Archivos y URLs

M365 envia y recibe URL
y archivos maliciosos de
diversas formmas, como
correos electronicos,
invitaciones, notasy
cargas de SharePoint.

o

0365 exchange

WithSecure Elements for
Microsoft 365 esta
conectado y autorizado
para monitorear toda la
actividad de Exchangey
SharePoint sin
obstaculizar el uso del
correo electronico.

Analizar

El contenido pasa por multiples
etapas de analisis en funcién de su
perfil de riesgo.

& &

M365 Detectar

El contenido inseguro se
elimina o pone en cuarentena
automaticamente, se evita su
uso posterior y se les indica a los
usuarios qué hacer.

Detecte cuentas de correo
electronico comprometidas con
informacion completa sobre
como, qué, cuando y con qué
gravedad.

Luego, la solucion
somete la actividad o el
contenido sospechoso a
un proceso de deteccion
y analisis de amenazas
patentado respaldado
por WithSecureTM
Security Cloud.

@

Responder

Gracias a los informes
enriguecidos, los analisis
de seguridad y los
registros de auditoria
completos, los
administradores pueden
responder a los
incidentes de manera
eficiente.



Sandboxing

WithSecure™ Security Cloud emplea analisis de contenido de varias etapas
en un proceso escalonado desencadenado por el perfil de riesgo del
contenido. Ademas, los archivos de alto riesgo se someten a un analisis mas
profundo con nuestra tecnologia de sandboxing en la nube.

Seguimiento global del comportamiento del malware

Los productos de seguridad de WithSecure™ utilizan servicios de reputacion
para el reconocimiento de amenazas. El software del cliente calcula un hash

criptografico para un objeto y realiza una consulta de red con Security Cloud.

Este proceso nos proporciona una imagen muy granular de la distribucion
mundial de software y como se propagan los programas maliciosos. Security
Cloud nos permite examinar coOmo los programas maliciosos sospechosos se
comportan globalmente y cdmo se propagan entre computadoras, paisesy
continentes.

Analisis automatizado

Para mantenerse al dia con el panorama actual de amenazas que cambia
rapidamente, se requiere procesamiento y analisis de software malicioso.
Esta fuente de analisis permite que Security Cloud clasifigue una cantidad
significativa de malware nuevo de forma rapida y automatica. Esta
automatizacion nos permite dar respuestas rapidas a las huevas amenazas.
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Administracion

La proteccion de WithSecure™ Elements for Collaboration brinda una visibilidad

completa del uso de la proteccién de Collaboration. Todas las alertas de c astioed
seguridad para contenido malicioso o sospechoso que se encuentran en los '
buzones de correo de los usuarios y las carpetas de Sharepoint estan e 95compuers .86 EOR 101 cevies 52 moble devies 3 gacy moble dvics

accesibles en WithSecure™ Elements Security Center en una conveniente vista
de tabla. Elements Security Center proporciona una vista de panel unico en la
plataforma unificada. La informacion se presenta de forma clara para dar un
conocimiento completo de la situacion a través de las capas de seguridad. o tdugs @ Saibusiphons w60 dgs

La vista de cuarentena en el portal de administracion permite a los
administradores ver, liberar o eliminar elementos en cuarentena segun sea
necesario. El administrador también puede usar varios criterios de clasificacion
y busqueda para ajustar la vista mientras maneja el lista de elementos en
cuarentena para los entornos gestionados.

Las capacidades ricas de generacion de informes estan disponibles para que

los administradores informen sobre el estado de seguridad del entorno

protegido en cualquier momento en un formato que se puede compartir — —
facilmente.
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WithSecure Elements
- Reduce los ciber-riesgos, la
complejidad y la ineficiencia

WithSecure™ Elements Collaboration Protection esta
disponible como una solucion independiente o como un
modulo integrado en la plataforma modular de
ciberseguridad WithSecure™ Elements.
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Quienes somos

WithSecure anteriormente F-Secure Business, e€s su socio confiable de
ciberseguridad. Los proveedores de servicios de Tl, los MSSP y las
empresas junto con las instituciones financieras mas grandes, los
fabricantes y miles de los proveedores de tecnologia y comuni

mas avanzados del mundo confian en nosotros para la se
cibernética basada en resultados que protege y habi

operaciones. Nuestra proteccion impulsada por

y su nube de colaboraciéon; nuestra deteccio

esta impulsada por expertos que identifican

mediante la busqueda proactiva de ame

ataques en vivo. Nuestros consultores

desafios tecnoldogicos para desarrolla

de seguridad basados en evidencia

en la creacién de tecnologia que ¢

hemos construido nuestra cartere

través de modelos comerciales f

WithSecure Corporation, fundac

Helsinki Ltd.




