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Un atacante no necesitan muchas vulnerabilidades.
- uha es suficiente.

e Cada 90 minutos se identifica una nueva vulnerabilidad de seguridad

e Eso es un promedio de 7 vulnerabilidades por activo en un entorno de Tl tipico

e 8000 vulnerabilidades conocidas y reveladas cada ano

e 50-300 vulnerabilidades criticas explotables dependiendo de la industria

e Toma un promedio de 103 dias hasta que se corrigen las vulnerabilidades de
seguridad conocidas

e Se tarda 15 dias en promedio que una vulnerabilidad sea explotada
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La explotacion de vulnerabilidades
es la principal causa de |la mayoria
de las brechas

e Hay muchas formas de vulnerar las defensas corporativas,

pero las aplicaciones web son, con mucho, la parte mas
vulnerable de su red. E

e La mayoria de los exploits se basan en vulnerabilidades
que los profesionales de la seguridad ya conocen desde
hace al menos un ano.

e Solo el escaneo constante y el control implacable pueden

ayudarlo a encontrar vulnerabilidades antes que nadie. q%
A0

e Los entornos de Tl empresariales complejos y que
cambian rapidamente conducen a una amplia superficie de
atague

Ahi es donde entra en juego la gestién de
vulnerabilidades de WithSecure™ Elements.
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Gestione las
vulnerabilidades criticas
para el nhegocio

WithSecure™ Elements Vulnerability Management es una
plataforma de administraciéon y exploracién de vulnerabilidades llave
en mano y de nivel empresarial.

Combina el descubrimiento e inventario de activos de Tl, la
identificacidn y la gestidn de amenazas tanto internas como
externas.

Informar sobre los riesgos y cumplir con las normas actuales y
futuras (como el cumplimiento de PCl y GDPR).

La gestidn de vulnerabilidades le brinda visibilidad de la Tl en la
sombra: mapee su superficie de atague completa y responda a las
vulnerabilidades criticas asociadas con las amenazas cibernéticas.
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1. Explora mas alla
de tu red

Identificar riesgos y
conexiones externas
potencialmente vulnerables

2.Descubra los activos
de la red

Asignar todos los activos en
la capa de aplicacion

3. Escanear sistemas y
aplicaciones

Proteja los puntos finales.
Escanee los activos en busca
de vulnerabilidades. Escanee
PC remotas fuera de su red.

4. Gestionar
vulnerabilidades

Gestion central de
vulnerabilidades y alertas de
seguridad y analisis forense

5. Evaluar y verificar

Realice un seguimiento de
todos los cambios con el
analisis de vulnerabilidades
compatible con PCI

o. Estado del informe

Preparar informes
estandarizados y
personalizados sobre riesgo
y cumplimiento.
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¢Que es la superficie de ataque?

La mejor respuesta ante amenazas es predecir y mapear sus
brechas de seguridad cibernética. Ninguna otra tecnologia lo
hace mejor que la gestion de vulnherabilidades.

La superficie de ataque de una organizacion atraviesa todas las
infraestructuras de red, el software y las aplicaciones web internamente y en
Internet. Incluye una comprension de todos los puntos de interaccion.

Los administradores de seguridad de la informacion deben poder abordar la
evaluacion de vulnerabilidades desde varias perspectivas para obtener una
evaluacion precisa de los riesgos, minimizar las amenazas a la seguridad y
mantener el cumplimiento.

A diferencia de cualquier otra solucion de vulnerabilidad en el mercado,
WithSecure™ Elements Vulnerability Management cuenta con tecnologia de
rastreo web, llamada Internet Asset Discovery, que también cubre la Deep
Web. La gestion de vulnerabilidades le permite navegar facilmente a traves
de todos los objetivos para identificar rapidamente los riesgos y las
conexiones potencialmente vulnerables, y expandir la posible superficie de
ataque mas alla de su propia red.
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Identifica y expone las
posibles amenazas.

Las marcas y la propiedad intelectual exitosas a menudo convierten a las
empresas en el blanco de actividades fraudulentas o maliciosas.
WithSecure™ Elements Vulnerability Management puede generar un
informe de evaluacion de amenazas de actividades que incluyen
violacion de marca o sitios de phishing destinados a estafar o infectar a
los visitantes.

La gestion de vulnerabilidades identifica los activos de su organizacion
donde son vulnerables. Puede minimizar su superficie de ataque
mientras reduce el riesgo.

Con Vulnerability Management, su equipo de seguridad de Tl mapea la
superficie de ataque de su organizacion en el agregado de:

» todas las vulnerabilidades conocidas, desconocidas y potenciales
criticas para el negocio

e controles en todo el software, hardware, firmware y redes

« Shadow IT, sistemas externos mal configurados, sitios web de
malware, hosts vinculados a sitios web

» entropia de seguridad de socios y contratistas

 infracciones de marca y phishing
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La verdadera superficie de ataque

Superficie de ataque

Lo que no querias saber Configuraciones Infracciones d.e Socios de Negocios Malware y phishing Shadow IT
que tienes erroneas externas marca comercial vulnerables

Lo que no sabias que
tienes

lo que sabes que tienes Desarrollo Datos de los clientes O E-Commerce
VR
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Elements vulnerability
management

Visibilidad completa

Mapeo de seguridad efectivo a traves del descubrimiento
preciso y mapeo de todos los activos, sistemas y aplicaciones
en lared y mas alla.

Gestion optimizada de la productividad
y la seguridad

Aborde rapidamente los problemas en multiples dominios con
un flujo de trabajo de servicio eficiente, que incluye monitoreo
de vulnerabilidades, analisis programados automatizados y
emision de tickets para correccion y verificacion prioritarias.
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Informes sobre riesgos

Crea informes con informacion real sobre la postura de seguridad de su
organizacion a lo largo del tiempo. Muestre y justifique como la seguridad
de TI permite la continuidad del negocio.

Reduccion de Costos

La gestion de vulnerabilidades puede reducir significativamente el costo
de la seguridad. Es menos costoso lidiar con la seguridad antes de
problemas serios que durante una crisis o recuperacion de incidentes.
Ademas, los recursos de la nube permiten a las organizaciones reducir
Sus gastos.



vV / WithSecure™ Elements: reduce los ciber-riesgos, la complejidad y la ineficiencia 9

WithSecure Elements
- Reduce los ciber-riesgos, la
complejidad y la ineficiencia

WithSecure™ Elements Vulnerability Management esta
disponible como una solucion independiente o como un
modulo integrado en la plataforma modular de
ciberseguridad WithSecure™ Elements.

Servicios
T 0

e Solicite una prueba de WithSecure

concepto y conozca mas a Elements

detalle nuestra solucion E

Elevar los
casos dificiles
Soporte a nuestros
expertos
N N
.

Co-monitoreo




Quienes somos

WithSecure anteriormente F-Secure Business, es su socio confiable de
ciberseguridad. Los proveedores de servicios de Tl, los MSSP y las
empresas junto con las instituciones financieras mas grandes, los
fabricantes y miles de los proveedores de tecnologia y comunicaciones
mas avanzados del mundo confian en nosotros para la seguridad
cibernética basada en resultados que protege y habilita sus
operaciones. Nuestra proteccion impulsada por |A asegura los
endpoints y su nube de colaboracion; nuestra deteccion y respue
inteligente esta impulsada por expertos que identifican los riesg
comerciales mediante la busqueda proactiva de amenazas y el
enfrentamiento de ataques en vivo. Nuestros consultores se asociz

con empresas y desafios tecnoldgicos para desarrollar resiliencia a
través de consejos de seguridad basados en evidencia. Con mas de 30
afos de experiencia en la creacion de tecnologia que cumple con los
objetivos comerciales, hemos construido nuestra cartera para crecer
con nuestros socios a través de modelos comerciales flexibles.
WithSecure Corporation, fundada en 1988, y cotiza en NASDAQ OMX
Helsinki Ltd.




